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Vereinbarung zur Auftragsverarbeitung

zwischen:

addhucate GmbH & Co. KG
Am Campus 7-9
48712 Gescher

[nachfolgend ,,addhucate”, ,,Auftragsverarbeiter*, ,,wir“ oder ,,uns“]

und:

Vertragspartner

[nachfolgend ,, Auftraggeber”, ,Sie“ oder ,,Kunde“]

[nachfolgend einzeln ,Partei“ bzw. gemeinsam ,,Parteien]
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Gegenstand

Gegenstand des Auftrags zum Datenumgang ist die Durchfuhrung folgender Aufgaben durch den
Auftragnehmer:

(2)

Durchfuhrung von Assessment- und Analyse-Dienstleistungen in der IT-Umgebung des
Auftraggebers

Implementierung von Kollaborationsplattformen und zugehoriger Kollaborationsstrategien
beim Auftraggeber

Managementberatung des Auftraggebers

Durchfuhrung von Migrationsprojekten des Auftraggebers

Durchfuhrung von Migrationsprojekten von On-Premises- zu Multi-Cloud-Umgebungen fir den
Auftraggeber

Durchfuhrung von Integrationsprojekten neuer Unternehmen des Auftraggebers
Unterstlutzende Administrationsdienstleistungen in der IT-Umgebung des Auftraggebers
Schulungen der Mitarbeiter des Auftraggebers

Dauer

[ Der Auftrag wird zur einmaligen Ausflihrung erteilt.
1 Der Auftrag beginntam ..... . ..... . .......... und endetam ...... .o v eenennns
1 Die Dauer dieses Auftrages (Laufzeit) ist befristet bis zum ..... . ..... . ..........

Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von 2 Wochen
zum Monatsende gekiindigt werden. Die Moglichkeit zur fristlosen Kiindigung bleibt hiervon
unberihrt.

(3) Der Vertrag gilt unbeschadet des vorstehenden Absatzes so lange, wie der Auftragnehmer
personenbezogene Daten des Auftraggebers verarbeitet (einschlieBlich Backups).

(4) Soweit sich aus anderen Vereinbarungen zwischen Auftraggeber und Auftragnehmer anderweitige
Abreden zum Schutz personenbezogener Daten ergeben, soll dieser Vertrag zur Auftragsverarbeitung
vorrangig gelten, es sei denn die Parteien vereinbaren ausdrucklich etwas anderes.

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben des
Auftragnehmers:

Unterstutzung im Bereich der Strategiefindung
Unterstutzung bei Migrationsprojekten
Unterstltzung bei der Installation von On-Premises- und Cloud-Applikationen

Unterstutzung bei Anpassungen, Konfiguration und der Administration der IT-Umgebung des
Auftraggebers
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Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens uber
den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art.
44 ff. DS-GVO erfullt sind.

(2) Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien
(Aufzahlung/Beschreibung der Datenkategorien)

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail, Anfragen)
Verkehrsdaten (IP-Adressen, etc.)
Vertragsstammdaten

Kundenhistorie

Vertragsabrechnung und Zahlungsdaten

Planungs- und Steuerungsdaten

(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

Version: 1.0

Mitarbeiter des Auftraggebers

Kunden des Auftraggebers

Kunden und Mitarbeiter von Kunden des Auftraggebers
Interessenten

Handelsvertreter

Ansprechpartner

Lieferanten des Auftraggebers
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(1) Der Auftragnehmer ergreift in seinem Verantwortungsbereich alle erforderlichen technisch-
organisatorische MaBnahmen gem. Art. 32 DS-GVO zum Schutz der personenbezogenen Daten und
Ubergibt dem Auftraggeber die Dokumentation zur Prifung [Anlage 1]. Bei Akzeptanz durch den
Auftraggeber werden die dokumentierten MaBnahmen Grundlage des Vertrags.

(2) Soweit die Prufung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser
einvernehmlich umzusetzen.

(3) Die vereinbarten technischen und organisatorischen MaBnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer zuklnftig gestattet,
alternative adaquate MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten
MaBnahmen nicht unterschritten werden. Uber wesentliche Anderungen, die durch den
Auftragnehmer zu dokumentieren sind, ist der Auftraggeber unverzuglich in Kenntnis zu setzten.

(1) Der Auftragnehmer unterstutzt den Auftraggeber in seinem Verantwortungsbereich und soweit
maoglich mittels geeigneter technisch-organisatorischer MaBnahmen bei der Beantwortung und
Umsetzung von Antragen betroffener Personen hinsichtlich ihrer Datenschutzrechte. Er darf die
Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern nur nach dokumentierter
Weisung des Auftraggebers beauskunften, portieren, berichtigen, ldoschen oder deren Verarbeitung
einschranken. Soweit eine betroffene Person sich diesbezlglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen unverzuglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind die Rechte auf Auskunft, Berichtigung, Einschrankung
der Verarbeitung, Loschung sowie Datenportabilitat nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

Version: 1.0 Datum: 03.05.2023
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(1) Der Auftragnehmer hat, zusatzlich zu der Einhaltung der Regelungen dieses Vertrags, eigene
gesetzliche Pflichten gemaB der DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung
folgender Vorgaben:

Version: 1.0

Die Wahrung der Vertraulichkeit gemaB Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO.
Der Auftragnehmer setzt bei der Durchfuhrung der Arbeiten nur Beschaftigte ein, die auf
die Vertraulichkeit verpflichtet und zuvor mit den fur sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die berechtigterweise Zugang zu personenbezogenen Daten hat,
durfen diese Daten ausschlieBlich entsprechend der Weisung des Auftraggebers
verarbeiten, einschlieBlich der in diesem Vertrag eingeraumten Befugnisse, es sei denn,
dass sie gesetzlich zur Verarbeitung verpflichtet sind.

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde
bei der Erfullung ihrer Aufgaben zusammen.

Die unverzugliche Information des Auftraggebers Uuber Kontrollhandlungen und
MaBnahmen der Aufsichtsbehdrde, soweit sie sich auf diesen Vertrag beziehen. Dies gilt
auch, soweit eine zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten, einem anderen Anspruch oder einem Informationsersuchen im
Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn
der Auftragnehmer nach besten Kraften zu unterstutzen.

Der Auftragnehmer kontrolliert regelmaBig die internen Prozesse sowie die technischen
und organisatorischen MaBBhahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person
gewahrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen
gegenuber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 8 dieses
Vertrags.

Der Auftragnehmer meldet Verletzungen des Schutzes personenbezogener Daten
unverzuglich an den Auftraggeber in der Weise, dass der Auftraggeber seinen gesetzlichen
Pflichten, insbesondere nach Artt. 33, 34 DS-GVO nachkommen kann. Er fertigt Uber den
gesamten Vorgang eine Dokumentation an, die er dem Auftraggeber fur weitere
MaBnahmen zur Verfugung stellt.

Der Auftragnehmer unterstutzt den Auftraggeber in seinem Verantwortungsbereich und
soweit moglich im Rahmen bestehender Informationspflichten gegenuber
Aufsichtsbehdérden und Betroffenen und stellt ihm in diesem Zusammenhang samtliche
relevante Informationen unverzuglich zur Verfigung.

Datum: 03.05.2023
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i. Soweit der Auftraggeber zur Durchfuhrung einer Datenschutz-Folgenabschatzung
verpflichtet ist, unterstutzt ihn der Auftragnehmer unter Berlcksichtigung der Art der
Verarbeitung und der ihm zur Verfigung stehenden Informationen. Gleiches gilt fur eine
etwaig bestehende Pflicht zur Konsultation der zustandigen Datenschutz-
Aufsichtsbehorde.

(2) Dieser Vertrag entbindet den Auftragnehmer nicht von der Einhaltung anderer Vorgaben der DS-
GVO.

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehoren
Nebenleistungen, die der Auftragnehmer in Anspruch nimmt, z.B. Telekommunikationsleistungen,
Post-/Transportdienstleistungen,  Reinigungsleistungen  oder  Bewachungsdienstleistungen.
Wartungs- und Prufleistungen stellen dann ein Unterauftragsverhaltnis dar, wenn sie fur IT-Systeme
erbrachtwerden, die im Zusammenhang mit einer Leistung des Auftragnehmers nach diesem Vertrag
erbracht werden. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes
und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie
KontrollmaBnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdrucklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

a) O Eine Unterbeauftragung ist unzulassig.

b) Der Auftraggeber stimmt der Beauftragung der in Anhang 2 bezeichneten Unter-
auftragnehmer unter der Bedingung einer vertraglichen Vereinbarung nach Maf3gabe des
Art. 28 Abs. 2-4 DS-GVO mit dem Unterauftragnehmer zu.

Die vertragliche Vereinbarung wird dem Auftraggeber auf dessen Verlangen vorgelegt, wo-
bei geschaftliche Klauseln ohne datenschutzrechtlichen Bezug hiervon ausgenommen
sind.

c) [ Die Auslagerung auf Unterauftragnehmer oder

der Wechsel der gemaB Anhang 2 bestehenden Unterauftragnehmers sind zulassig,
soweit:

= der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem
Auftraggeber in einer angemessenen Zeit, die 14 Tage nicht unterschreiten darf, vorab
schriftlich oder in Textform anzeigt und

= der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung
erhebt und

= eine vertragliche Vereinbarung nach Maf3gabe des Art. 28 Abs. 2-4 DS-GVO zugrunde
gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer
und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen flr eine
Unterbeauftragung gestattet.

Version: 1.0 Datum: 03.05.2023
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(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende MaBnahmen sicher.
Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdrucklichen Zustimmung
des Hauptauftraggebers (mind. Textform); sdmtliche vertraglichen Regelungen in der Vertragskette
sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

(1) Jede Ubermittlung personenbezogener Daten in ein Drittland oder an eine internationale
Organisation bedarf einer dokumentierten Weisung des Auftraggebers und bedarf der Einhaltung der
Vorgaben zur Ubermittlung personenbezogener Daten in Drittldnder nach Kapitel V der DS-GVO.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens uber
den Europaischen Wirtschaftsraum statt.

LI Der Auftraggeber gestattet eine Datenlbermittlung in ein Drittland an die in Anlage 2 genannten
Empfanger. In der Anlage werden die vom Auftraggeber genehmigten MaBnahmen zur
Gewahrleistung eines angemessenen Schutzniveaus aus Art. 44 ff. DS-GVO im Rahmen der
Unterbeauftragung spezifiziert.

(2) Soweit der Auftraggeber eine Datenlubermittlung an Dritte in ein Drittland anweist, ist er fur die
Einhaltung von Kapitel V der DS-GVO verantwortlich.

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufuhren oder durch im Einzelfall zu benennende Prufer durchfuhren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb wahrend der
ublichen Geschéaftszeiten zu Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskunfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MaBnahmen nachzuweisen.

(3) Der Nachweis der technisch-organisatorischen MaBnahmen zur Einhaltung der besonderen
Anforderungen des Datenschutzes allgemein sowie solche, die den Auftrag betreffen, kann erfolgen
durch

die Einhaltung genehmigter Verhaltensregeln gemag Art. 40 DS-GVO;
L1 die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemag Art. 42 DS-GVO;

L] aktuelle Testate, Berichte oder Berichtsauszlige unabhangiger Instanzen (z.B.
Wirtschaftsprufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

1 eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).

Version: 1.0 Datum: 03.05.2023
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(4) Far die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
VerglUtungsanspruch geltend machen.

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36
der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren
u.a.

a.

die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MaBBnahmen, die die Umstande und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch
Sicherheitsliucken berucksichtigen und eine sofortige Feststellung von relevanten
Verletzungsereignissen ermoglichen

die Verpflichtung, Verletzungen personenbezogener Daten unverzuglich an den Auftraggeber
zu melden

die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegentber dem
Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverzuglich zur Verfigung zu stellen

die Unterstltzung des Auftraggebers fur dessen Datenschutz-Folgenabschatzung

die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehodrde

(2) Fur Unterstutzungsleistungen, die nichtin der Leistungsbeschreibung enthalten oder nicht auf ein
Fehlverhalten des Auftragnehmers zurtickzufihren sind, kann der Auftragnehmer eine Vergutung
beanspruchen.

(1) Mindliche Weisungen bestatigt der Auftraggeber unverzuglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist,
eine Weisung verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfuhrung der entsprechenden Weisung so lange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder gedndert wird.

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaBen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch den
Auftraggeber — spatestens aber mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbesténde, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fur
Test- und Ausschussmaterial. Das Protokoll der Ldschung ist auf Anforderung vorzulegen.

Version: 1.0
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(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfrist Uber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem

Auftraggeber Ubergeben.

Version: 1.0 Datum: 03.05.2023
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Vereinbarung zur Auftragsverarbeitung

Organisationen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten oder nutzen,
haben die technischen und organisatorischen MaBnahmen zu treffen, die erforderlich sind, um die
Ausfuhrung der Vorschriften der Datenschutzgesetze zu gewahrleisten. Erforderlich sind MaBnahmen
nur, wenn ihr Aufwand in einem angemessenen Verhaltnis zu dem angestrebten Schutzzweck steht.

Die addhucate erfullt diesen Anspruch durch folgende MaBnahmen:

MaBnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene
Daten verarbeitet oder genutzt werden, zu verwehren. Als MaBnahmen zur Zutrittskontrolle kénnen zur Gebaude- und
Raumsicherung unter anderem automatische Zutrittskontrollsysteme, Einsatz von Chipkarten und Transponder,
Kontrolle des Zutritts durch Pfortnerdienste und Alarmanlagen eingesetzt werden. Server, Telekommunikationsanlagen,
Netzwerktechnik und dhnliche Anlagen sind in verschlieBbaren Serverschrdnken zu schitzen. Dariiber hinaus ist es
sinnvoll, die Zutrittskontrolle auch durch organisatorische MaBnahmen (z.B. Dienstanweisung, die das VerschlieBen der
Dienstrédume bei Abwesenheit vorsieht) zu sttitzen.

Technische MaBhnahmen

Organisatorische MaBnahmen

X] Alarmanlage

[X] Schliisselregelung / Liste

X] Automatisches Zugangskontrollsystem

[X] Empfang / Rezeption / Pfortner

[ ] Biometrische Zugangssperren

[X] Besucherbuch / Protokoll der Besucher

X] Chipkarten / Transpondersysteme

X Mitarbeiter- / Besucherausweise

X] Manuelles SchlieBsystem

|:| Besucher in Begleitung durch Mitarbeiter

[X] Sicherheitsschlosser

[ ] Sorgfalt bei Auswahl des Wachpersonals

[] SchlieBsystem mit Codesperre

[ ] Absicherung der Geb&udeschachte
X Turen mit Knauf AuBenseite

Z Klingelanlage mit Kamera
Videouberwachung der Eingange

[X] Sorgfalt bei Auswahl Reinigungsdienste
[X] Tragepflicht von Berechtigungsausweisen

A
I

Weitere Anmerkungen bitte hier beschreiben:
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Vereinbarung zur Auftragsverarbeitung

MaBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von Unbefugten genutzt
werden kénnen.

Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung von Anlagen gemeint. Mdglichkeiten sind
beispielsweise Bootpasswort, Benutzerkennung mit Passwort flir Betriebssysteme und eingesetzte Softwareprodukte,
Bildschirmschoner mit Passwort, der Einsatz von Chipkarten zur Anmeldung wie auch der Einsatz von CallBack-
Verfahren. Dartiber hinaus kénnen auch organisatorische MaBnahmen notwendig sein, um beispielsweise eine
unbefugte Einsichtnahme zu verhindern (z.B. Vorgaben zur Aufstellung von Bildschirmen, Herausgabe von
Orientierungshilfen fir die Anwender zur Wahl eines ,,guten® Passworts).

Technische MaBnahmen Organisatorische MaBnahmen

X] Login mit Benutzername + Passwort [X] Verwalten von Benutzerberechtigungen

[ ] Login mit biometrischen Daten [X] Erstellen von Benutzerprofilen

X] Anti-Viren-Software Server [X] zentrale Passwortvergabe

X Anti-Virus-Software Clients X Richtlinie ,Sicheres Passwort“

: Anti-Virus-Software mobile Gerate : Richtlinie ,Loschen / Vernichten“

X Firewall X Richtlinie ,,Clean-Desk*

X Intrusion Detection Systeme [X] Allg. Richtlinie Datenschutz und / oder
Sicherheit

[ ] Mobile Device Management [ ] Mobile Device Policy

: Einsatz VPN bei Remote-Zugriffen [ ] Anleitung ,Manuelle Desktopsperre*

X Verschlusselung von Datentragern

X Verschlusselung Smartphones

[ ] Gehauseverriegelung

[ ] BIOS Schutz (separates Passwort)

[ ] Sperre externer Schnittstellen (USB)

X] Automatische Desktopsperre

X] Verschliisselung von Notebooks / Tablet

[
[

Weitere Anmerkungen bitte hier beschreiben:

2-Faktor Authentifizierung

=
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Vereinbarung zur Auftragsverarbeitung

MaBnahmen, die gewéhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlieBlich
auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass personenbezogene Daten bei der
Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verédndert oder entfernt werden
koénnen. Die Zugriffskontrolle kann unter anderem gewaéhrleistet werden durch geeignete Berechtigungskonzepte, die
eine differenzierte Steuerung des Zugriffs auf Daten erméglichen. Dabei gilt, sowohl eine Differenzierung auf den Inhalt
der Daten vorzunehmen als auch auf die moglichen Zugriffsfunktionen auf die Daten. Weiterhin sind geeignete
Kontrollmechanismen und Verantwortlichkeiten zu definieren, um die Vergabe und den Entzug der Berechtigungen zu
dokumentieren und auf einem aktuellen Stand zu halten (z.B. bei Einstellung, Wechsel des Arbeitsplatzes, Beendigung
des Arbeitsverhéltnisses). Besondere Aufmerksamkeit ist immer auch auf die Rolle und Méglichkeiten der
Administratoren zu richten.

Technische MaBnahmen Organisatorische MaBnahmen

[ ] Aktenschredder (mind. Stufe 3, cross cut) | [X] Einsatz Berechtigungskonzepte

[ ] Externer Aktenvernichter (DIN 32757) [X] Minimale Anzahl an Administratoren
|:| Physische Loschung von Datentragern |:| Datenschutztresor

IE Protokollierung von Zugriffen auf |X| Verwaltung Benutzerrechte durch
Anwendungen, konkret bei der Eingabe, Administratoren

Anderung und Léschung von Daten

[ []

[ []

Weitere Anmerkungen bitte hier beschreiben:
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MaBnahmen, die gewéahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden
konnen. Dieses kann beispielsweise durch logische und physikalische Trennung der Daten gewaéhrleistet werden.

Technische MaBnahmen

Organisatorische MaBnahmen

IE Trennung von Produktiv- und
Testumgebung

|X| Steuerung uber Berechtigungskonzept

IE Physikalische Trennung (Systeme /
Datenbanken / Datentrager)

|X| Festlegung von Datenbankrechten

X] Mandantenfahigkeit relevanter
Anwendungen

[X] Datensatze sind mit Zweckattributen

versehen

L]

L]

[

[

Weitere Anmerkungen bitte hier beschreiben:
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MAKE . WORK.F

Vereinbarung zur Auftragsverarbeitung

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zusétzlicher
Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kénnen, sofern diese zuséatzlichen

Informationen gesondert aufbewahrt werden und entsprechende technischen und organisatorischen MaBnahmen
unterliegen;

Technische MaBnahmen Organisatorische MaBnahmen

|:| Im Falle der Pseudonymisierung: Trennung |:| Interne Anweisung, personenbezogene
der Zuordnungsdaten und Aufbewahrung in Daten im Falle einer Weitergabe oder auch
getrenntem und abgesichertem System nach Ablauf der gesetzlichen Loschfrist
(mogl. verschlusselt) moglichst zu anonymisieren /

pseudonymisieren
[] L]
[ L]

Weitere Anmerkungen bitte hier beschreiben:
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Vereinbarung zur Auftragsverarbeitung

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wéhrend ihres
Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
kénnen, und dass iberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener
Daten durch Einrichtungen zur Datenibertragung vorgesehen ist. Zur Gewaéhrleistung der Vertraulichkeit bei der
elektronischen Datenulibertragung koénnen z.B. Verschliisselungstechniken und Virtual Private Network eingesetzt
werden. MaBnahmen beim Datentrégertransport bzw. Datenweitergabe sind Transportbehélter mit SchlieBvorrichtung
und Regelungen fiir eine datenschutzgerechte Vernichtung von Datentrégern.

Technische MaBnahmen Organisatorische MaBnahmen

[ ] E-Mail-Verschlisselung [ ] Dokumentation der Datenempfanger
sowie der Dauer der geplanten Uberlassung
bzw. der Loschfristen

|:| Einsatz von VPN |:| Ubersicht regelmaBiger Abruf- und
Ubermittlungsvorgiangen

|:| Protokollierung der Zugriffe und Abrufe |:| Weitergabe in anonymisierter oder
pseudonymisierter Form

[ ] Sichere Transportbehalter [ ] Sorgfalt bei Auswahl von Transport-
Personal und -Fahrzeugen

[X] Bereitstellung tiber verschliisselte [ ] Personliche Ubergabe mit Protokoll

Verbindungen wie sftp, https
|| Nutzung von Signaturverfahren

[

Weitere Anmerkungen bitte hier beschreiben:

N
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Vereinbarung zur Auftragsverarbeitung

MaBnahmen, die gewaéhrleisten, dass nachtraglich (berprift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdndert oder entfernt worden sind.
Eingabekontrolle wird durch Protokollierungen erreicht, die auf verschiedenen Ebenen (z.B. Betriebssystem, Netzwerk,
Firewall, Datenbank, Anwendung) stattfinden kénnen. Dabei ist weiterhin zu kldren, welche Daten protokolliert werden,
wer Zugriff auf Protokolle hat, durch wen und bei welchem Anlass/Zeitpunkt diese kontrolliert werden, wie lange eine

Aufbewahrung erforderlich ist und wann eine Lé6schung der Protokolle stattfindet.

Technische MaBnahmen

Organisatorische MaBnahmen

|X| Technische Protokollierung der Eingabe,
Anderung und Léschung von Daten

|:| Ubersicht, mit welchen Programmen
welche Daten eingegeben, gedndert oder
geloscht werden konnen

[ ] Manuelle oder automatisierte Kontrolle
der Protokolle

[ ] Nachvollziehbarkeit von Eingabe,
Anderung und Léschung von Daten durch
Individuelle Benutzernamen (nicht
Benutzergruppen)

|X| Vergabe von Rechten zur Elngabe,
Anderung und Léschung von Daten auf basis
eines Berechtigungskonzeptes

|:| Vergabe von Rechten zur Eingabe,
Anderung und Léschung von Daten auf Basis
eines Berechtigungskonzepts

L]

[ ] Aufbewahrung von Formularen, von denen
Daten in automatisierte Verarbeitungen
ubernommen wurden

L]

[ ] Klare Zustandigkeiten fiir Ldschungen

Weitere Anmerkungen bitte hier beschreiben:
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MaBnahmen, die gewéhrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder
Verlust geschltzt sind. Hier geht es um Themen wie eine unterbrechungsfreie Stromversorgung,
Klimaanlagen, Brandschutz, Datensicherungen, sichere Aufbewahrung von Datentréagern,
Virenschutz, Raidsysteme, Plattenspiegelungen etc.

Technische MaBnahmen

Organisatorische MaBnahmen

[X] Feuer- und Rauchmeldeanlagen

[ ] Backup & Recovery-Konzept
(ausformuliert)

[ ] Feuerldscher Serverraum

[ ] Kontrolle des Sicherungsvorgangs

[ ] Serverraumiiberwachung Temperatur und
Feuchtigkeit

[X] RegelmaBige Tests zur
Datenwiederherstellung und Protokollierung
der Ergebnisse

|:| Serverraum klimatisiert

|X| Aufbewahrung der Sicherungsmedien an
einem sicheren Ort auBerhalb des
Serverraums

[ Jusv

[ ] Keine sanitaren Anschliisse im oder
oberhalb des Serverraums

|:| Schutzsteckdosenleisten Serverraum

|:| Existenz eines Notfallplans (z.B. BSI IT-
Grundschutz 100-4)

|:| Datenschutztresor (S60DIS, S120DIS,
andere geeignete Normen mit Quelldichtung
etc.)

|:| Getrennte Partitionen fur Betriebssysteme
und Daten

[X] RAID System / Festplattenspiegelung

L]

[ ] Videotiberwachung Serverraum

L]

|:| Alarmmeldung bei unberechtigtem Zutritt
zu Serverraum

L]

L]

N

Weitere Anmerkungen bitte hier beschreiben:
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Vereinbarung zur Auftragsverarbeitung

Technische MaBnahmen Organisatorische MaBnahmen

|:| Software-Losungen fur Datenschutz- |X| Interner / externer

Management im Einsatz Datenschutzbeauftragter

[ ] Zentrale Dokumentation aller [X] Mitarbeiter geschult und auf
Verfahrensweisen und Regelungen zum Vertraulichkeit/Datengeheimnis verpflichtet

Datenschutz mit Zugriffsmaoglichkeit fur
Mitarbeiter nach Bedarf / Berechtigung (z.B.
Wiki, Intranet)

|:| Sicherheitszertifizierung nach ISO 27001, |X| RegelmaBige Sensibilisierung der

BSI IT-Grundschutz oder ISIS12 Mitarbeiter Mindestens jahrlich

|:| Anderweitiges dokumentiertes |:| Interner / externer

Sicherheitskonzept Informationssicherheitsbeauftragter

[ ] Eine Uberpriifung der Wirksamkeit der [ ] Die Datenschutz-Folgenabschatzung

technischen SchutzmaBnahmen wird mind. (DSFA) wird bei Bedarf durchgefuhrt

jahrlich durchgefuhrt

|:| |X| Die Organisation kommt den
Informationspflichten nach Art. 13 und 14
DSGVO nach

|:| |:| Formalisierter Prozess zur Bearbeitung von
Auskunftsanfragen seitens Betroffener ist
vorhanden

L] L]
[ []

Weitere Anmerkungen bitte hier beschreiben:
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Unterstitzung bei der Reaktion auf Sicherheitsverletzungen

Technische MaBnahmen

Organisatorische MaBnahmen

X] Einsatz von Firewall und regelmaBige
Aktualisierung

[ ] Dokumentierter Prozess zur Erkennung
und Meldung von Sicherheitsvorfallen /
Datenpannen (auch im Hinblick auf
Meldepflicht gegentber Aufsichtsbehdrde)

[X] Einsatz von Spamfilter und regelmaBige
Aktualisierung

|:| Dokumentierte Vorgehensweise zum
Umgang mit Sicherheitsvorfallen

[X] Einsatz von Virenscanner und regelmaBige
Aktualisierung

[ ] Einbindung von [ ] DSB und [ ] ISBin
Sicherheitsvorfalle und Datenpannen

IE Intrusion Detection System (IDS)

|:| Dokumentation von Sicherheitsvorfallen
und Datenpannen z.B. via Ticketsystem

IE Intrusion Prevention System (IPS)

[ ] Formaler Prozess und
Verantwortlichkeiten zur Nachbearbeitung
von Sicherheitsvorfallen und Datenpannen

L]

L]

L]

L]

[

[

Weitere Anmerkungen bitte hier beschreiben:
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Vereinbarung zur Auftragsverarbeitung

Privacy by design / Privacy by default

Technische MaBnahmen Organisatorische MaBnahmen
X] Es werden nicht mehr personenbezogene | []

Daten erhoben, als fur den jeweiligen Zweck
erforderlich sind

IE Einfache Ausubung des Widerrufrechts
des Betroffenen durch technische
MaBnahmen

[
[

Weitere Anmerkungen bitte hier beschreiben:

L O
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Vereinbarung zur Auftragsverarbeitung

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend
den Weisungen des Auftraggebers verarbeitet werden kénnen. Unter diesen Punkt fallt neben der Datenverarbeitung im
Auftrag auch die Durchfiihrung von Wartung und Systembetreuungsarbeiten sowohl vor Ort als auch per Fernwartung.
Sofern der Auftragnehmer Dienstleister im Sinne einer Auftragsverarbeitung einsetzt, sind die folgenden Punkte stets mit
diesen zu regeln.

Technische MaBnahmen Organisatorische MaBnahmen

|:| IE Vorherige Prufung der vom Auftragnehmer
getroffenen SicherheitsmaBnahmen und
deren Dokumentation

X] Auswahl des Auftragnehmers unter
Sorgfaltsgesichtspunkten (gerade in Bezug
auf Datenschutz und Datensicherheit

X] Abschluss der notwendigen Vereinbarung
zur Auftragsverarbeitung bzw. EU Standard-
Vertragsklauseln

[] Schriftliche Weisungen an den
Auftragnehmer

[ ] Verpflichtung der Mitarbeiter des
Auftragnehmers auf Datengeheimnis

[ ] Verpflichtung zur Bestellung eines
Datenschutzbeauftragten durch den
Auftragnehmer bei Vorliegen Bestellpflicht

[ ] Bei langerer Zusammenarbeit: Laufende
Uberpriifung des Auftragnehmers und seines
Schutzniveaus

O O odg o o

Weitere Anmerkungen bitte hier beschreiben:
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Vereinbarung zur Auftragsverarbeitung

Ausgefiillt fur die Organisation durch

Name Dominik Stange

Funktion Co-CEO

Rufnummer +49 2564 86 84 999

E-Mail dominik.stange@addhucate.com
Datum 17.12.2021

Vom Auftraggeber auszufiillen:

Gepruftam ..... . cooee v cvveennens (o [ U] ¢o o IO ORI .
Ergebnis(se):

[ ] Es besteht noch Klarungsbedarf zu:
|:| TOM sind fur den angestrebten Schutzzweck ausreichend

[ ] Vereinbarung Auftragsverarbeitung kann geschlossen werden

Hinweis: Diese Vorlage verwendet durchaus noch Begrifflichkeiten des BDSG a.F. Inhaltlich
unterscheiden sich die technischen und organisatorischen MaBnahmen nicht von denen, die in der
DSGVO gefordert werden!
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(Unternehmens-)
Name und Anschrift

Beschreibung der Leistung

Ort der Leistungserbringung

Microsoft Ireland Operations
Ltd.

Building 3, Carmanhall Road
Sandyford Industrial Estate 18
Dublin, Ireland

Die Zurverfugungstellung und
Erbringung von
Wartungsleistungen der
Microsoft Cloud Plattform und
Dienste, sowie ggf. 3rd Level
Support

Dublin, Irland

Microsoft Corporation
One Microsoft Way
Redmond, WA 98052, USA

Die Erbringung von moglichen
Wartungsarbeiten und
Bereitstellung an der Microsoft
Cloud Plattform und Dienste,
sowie ggf. 3rd Level Support.

Redmond, USA

SEVENIT GmbH

Bereitstellung des addhucate

Offenburg, Deutschland

HauptstraBe 40 ERP-Systems, sowie ggf. 3rd

77652 Offenburg Level Support

ALSO Deutschland GmbH Bereitstellung des addhucate Soest, Deutschland
Lange Wende 43 Kundenportals zur Verwaltung

59494 Soest und Bereitstellung von Microsoft

Online-Diensten, sowie ggf. 3rd
Level Support

HubSpot Inc., 25 First Street,
2nd Floor Cambridge, MA
02141. United States

Bereitstellung des addhucate
CRMs zur Verwaltung und
Bereitstellung von CRM-
Services und ggf. 3rd Level
Support

Cambridge, USA
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